WPROWADZENIE DO
CYBERBEZPIECZENSTWA

Dlaczego ten kurs to najlepsza decyzja, jaka mogtes podjac¢ dla swojego
bezpieczenstwa online?

Wyobraz sobie poranek. Budzisz sie, siegasz po telefon i... zanim wstaniesz z t6zka, juz jestes w Internecie.
Sprawdzasz wiadomosci, social media, pogode, moze poczte. Pdzniej robisz zakupy online, ptacisz za kawe
BLIKIEM, zamawiasz taksowke lub sprawdzasz saldo na koncie. Nawet nie zauwazamy, jak bardzo nasze
zycie stato sie cyfrowe.

Jesli bierzesz udziat w tym kursie, to znaczy, ze chcesz nauczy¢ sie chroni¢ siebie i swoje dane w tym
cyfrowym $wiecie. To swietny pierwszy krok. Wbrew temu, co mysli wiele oséb, cyberbezpieczenstwo nie
jest tylko dla specjalistow IT, informatykdw czy programistow. Jest dla kazdego: dla rodzicéw, seniordw,
uczniéw, pracownikéw biurowych, przedsiebiorcéw, a takze osdb, ktére po prostu korzystajg z telefonu i
internetu.

Dlaczego cyberbezpieczenstwo jest dzis tak wazne?

Kazdego dnia miliony oséb padajg ofiarg oszustw internetowych. | nie chodzi tylko o ,wielkie korporacje’,
banki czy urzedy. Najczesciej atakowani sg zwykli ludzie tacy jak Ty.

Cyberprzestepcy moga:

o wykras¢ Twoje dane i podszy¢ sie pod Ciebie,

J dostac sie na Twoje konto bankowe i wyczysci¢ oszczednosci,

o przeja¢ Twoje media spotecznosciowe i oszukiwac¢ Twoich znajomych,
° zablokowac dostep do Twoich plikdw i zazgdac okupu,

o wykorzysta¢ Twoje zdjecia, dokumenty lub dane do szantazu.

| najgorsze jest to, ze wiekszos¢ tych atakdw nie wymaga zadnych ,hakerskich sztuczek". Przestepcy
najczesciej wykorzystuja... naszg ufnosé, pospiech, zmeczenie lub niewiedze.



,2Ale mnie to nie dotyczy..." -
najwiekszy btad, ktory robia ofiary

Jesli ktos wierzy, ze jest ,za mato wazny, zeby ktos go atakowat", staje sie idealnym celem.
Cyberprzestepcy nie szukaja tylko oséb bogatych. Dla nich liczy sie...
Wystarczy:

e chwila pospiechu,
e zZmeczenie po pracy,

e Kklikniecie w ,podejrzanie dobrg okazje",

e zaufanie komus, kto brzmi ,profesjonalnie”.

Ten kurs pomoze Ci zbudowaé odpornos¢ na takie sytuacje. Po jego ukonczeniu:

bedziesz wiedzie¢, kiedy ktos prébuje Cie zaczniesz widzie¢ zagrozenia tam, gdzie inni
zmanipulowac, ich nie zauwazaja,
nauczysz sie reagowac spokojnie i a przede wszystkim — bedziesz chroni¢

Swiadomie, siebie, swojg rodzine i swoj majatek.




Ochrona Danych Osobowych

Dane osobowe to paliwo wspoétczesnego swiata. Majg ogromng wartosé nie tylko finansowa, ale réwniez w

kontekscie kluczowych aspektéw naszej egzystencji cyfrowej:
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Prywatnoscé
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Bezpieczenstwo

Ochrona przed nieuprawnionym dostepem i Kontrola nad tym, kto ma dostep do naszych

wykorzystaniem. informaciji.

Bi ki

Tozsamosc¢ Reputacja

Zachowanie unikalnosci i autentycznosci w Wizerunek budowany na podstawie naszych

Swiecie online. danych i dziatan.

Czesto styszymy, ze ,w Internecie nic nie ginie" — i to prawda. Raz udostepnione dane zaczynajg zy¢
wrasnym zyciem, krgzgc miedzy réoznymi podmiotami. Proces ten, cho¢ czesto niewidoczny, ma realne

konsekwencje.

Cyberprzestepcy Uzytkownik
Wykorzystanie w Zrédto danych
atakach osobowych
Brokerzy Przeptyw Firmy
danych danych Przetwarzanie i
Agregacja i sprzedaz osobowych udostepnianie

Aplikacje

Zbieranie i analiza

Ustugi

APl i zewnetrzne
integracje

Przeptyw danych odbywa sie miedzy firmami, serwisami, aplikacjami, sprzedawcami danych, a czasem
niestety trafiajg réwniez w rece cyberprzestepcow, co podkresla potrzebe skutecznej ochrony danych

osobowych.




